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امنیت سایبری

 ترجمه: دکتر حلیمه رحمانی  
                         امیرهادی معنوی مقدم
The Institute of Chartered Accountants in England and Wales (ICAEW(

پیشگفتار
حسابرس��ی فعالیتی در جهت منافع عموم اس��ت. گزارش حسابرس��ان باعث به وجود آمدن اعتماد به  صورتهای مالی می ش��ود، به 
ش��رکتها اعتبار و به ذینفعان اعتماد خاطر می دهد. حسابرس��ان در طول کارش��ان برای حسابرسی صورتهای مالی یک شرکت، به 

موارد بسیاری ازجمله مسائل مربوط به داراییهای شرکت، افرادی که در شرکت کار می کنند و بازارهای فروش برخورد می کنند.
امنیت س�ایبری1 کار گروهی از متخصصان حسابرس��ی از ش��رکتهای حسابرس��ی با اندازه بزرگ و متوس��ط اس��ت که سالهای 
زیادی تجربه در زمینه حسابرسی دارند. نمایندگانی از شرکت های زیر، گروه متخصصان حسابرسی این گزارش را شکل داده اند: 
 ،(Grant Thornton(گرنت تورنت�ون ،(KPMG(کی پی ام ج�ی ،(PwC(پرایس واترهاوس کوپ�رز ،(BDO(ب�ی دی او

.(Deloitte(و دیلویت ،(E&Y(ارنست اندیانگ
تغیی��ر از امنیت اطلاعاتی2 به »امنیت س��ایبری«، بیانگر یک تغییر عمده اس��ت. نگرش��های س��نتی نس��بت ب��ه مقوله امنیت 
اطلاعاتی، به منظور کس��ب اعتماد، درس��تی و دسترس��ی ب��ه داده ها بر کنترلهای داخل��ی تمرکز کرده اند. در حال��ی  که این کنتر لها 

همچنان وجود دارند، امنیت سایبری طیف گسترده تری از عوامل داخلی و خارجی را دربرمی گیرد:
• امروزه تهدیدهای بالقوه ای در سرتاس��ر جهان وجود دارند و می توانند ش��امل مجرمین س��ازمان یافته، نفوذگرها و جاسوس��های 

شرکتها و همچنین کارکنان ناراضی یا بی دقت باشند،
• ضعف امنیتی می تواند در سرتاسر یک زنجیره تأمین3 و نه فقط در یک کسب و کار خاص وجود داشته باشد، و

• اثر شکستهای امنیتی می تواند در تمام جنبه های  کسب و کار شامل اختلال در عملیات و خدمات مشتریان، اختلال در سیستمهای 
کنترل تولید، آسیب به  نام تجاری و شهرت شرکت، دزدی داراییهای فکری یا اطلاعات تجاری حساس و جریمه ها گسترش یابد.
مدیریت ریس��کهای سایبری برای کس��ب و کار های فردی و همچنین گستره اقتصاد جامعه نیازمند همکاری بسیاری از ذینفعان 
با یکدیگر اس��ت. با به  اش��تراک گذاری دیدگاه ها در این گزارش، ما خواهان پش��تیبانی از بحثهای عمومی شکل گرفته در این باره و 

کمک به  مؤسسه های تجاری برای فهم ماهیتِ در حال تغییر تهدیدهایی هستیم که با آن دست  به  گریبان اند.
اهمیت امنیت سایبری در سالهای اخیر به واسطه افزایش اتکا به فناوری اطلاعات4 و اینترنت، رشد چشمگیری داشته است. 
مباحث امنیت س��ایبری، مؤسس��ه های تج��اری با هر اندازه ای و در هر حوزه ای را تحت  تأثیر ق��رار می دهند. در این گزارش چهار 
حوزه ای که حسابرس��ان معتقدند بیش��ترین ارتباط را به  مدیریت ارشد، مدیران غیراجرایی، سرمایه گذاران، سیاست گذاران و دیگر 

سهامداران دارد، مورد بررسی قرار می گیرد.



63
13

93
ن 

آبا
  7

3 
ره

ما
ش

امنیت، عرصه ای در حال تغییر
مؤسس��ه های تج��اری نیازمن��د افزای��ش تمرک��ز ب��ر فعالیته��ای 
امنیتی شان به منظور پاسخگویی به  نیازهای محیط در حال تغییر 
کنونی هستند. به طور سنتی، یک مؤسسه تجاری اطراف کارخانه 
را دیوارکش��ی می کند و موارد امنیتی فیزیکی را در نظر می  گیرد تا 
محیط��ی امن را به وجود آورد. ب��ا  این  حال، تغییرات در فناوری و 
الگوهای تجاری در سالهای اخیر، باعث شده که فضای سازمانی 
روزبه روز نفوذپذیرتر شود. تلفنهای همراه، شبکه های کامپیوتری 
به هم پیوسته، شبکه های اجتماعی، به کارگیری خدمات شبکه که 
از بیرون از کارخانه مدیریت می ش��ود و مواردی از این دست، همه 
و همه باعث شده اند که مقادیر زیادی اطلاعات در خارج از شرکت 
و به  دور از کنترل مس��تقیم آن، ذخیره و قابل دسترس��ی باش��ند. 
در نتیجه، بس��یاری از مؤسس��ه های تج��اری اطلاعات باارزش و 
محرمانه ای دارند که در اختیار عرضه کنندگان یا مشاوران حرفه ای 
می باش��د و در ش��بکه های اطلاعاتی بیرون ش��رکت، شبکه های 
به هم پیوس��ته اطلاعاتی، یا کامپیوتر دس��تی و شخصی کارمندان 

قرار دارند.
این بدان معنی اس��ت که ش��رکتها ممکن اس��ت نیاز به  وسعت 
بخش��یدن دیدگاهش��ان به مقوله امنیت داش��ته باش��ند. به همراه 
حفاظ��ت از اطلاعات��ی ک��ه تح��ت کنترل مس��تقیم ش��رکت باقی 
می مان��د، آنها ممکن اس��ت نی��از به حفاظت از اطلاعاتی داش��ته 
باش��ند که بیرون از مرزهای فیزیکی ش��رکت اس��ت و یا به وسیله 

اشخاص ثالث قابل دسترسی است.
دولتها علاقه مند به  توانمندی شرکتها در محافظت از خودشان 
و زنجیره ه��ای تأمی��ن گسترده ش��ان در براب��ر حملات س��ایبری 
هستند. با در نظر گرفتن اهمیت اقتصاد رقومی5، اثر شکستهای 
پیاپی امنیتی بر مؤسس��ه های تجاری، می تواند عمده باش��د. در 
مقاب��ل، فرصتی برای توس��عه مزای��ای رقابت��ی اقتصادهای ملی 
به عن��وان مکانه��ای مطمئن ب��رای انجام تج��ارت رقومی فراهم 
آمده است. گذشته از این، دولتها نیاز دارند تا به صورت تنگاتنگی 
با بخ��ش خصوصی به منظور ایجاد اطمینان از اینکه ریس��کهای 
س��ایبری به درس��تی مدیریت  ش��ده اند، همکاری کنند. این بدان 
س��بب است که بسیاری از بخش��های زیربنایی ملی مهم به وسیله 
بخ��ش خصوص��ی اداره و ی��ا مالکیت می ش��وند و مؤسس��ه های 
خصوصی بس��یاری درون زنجیره تأمین بخش��های زیربنایی ملی 

حساس قرار دارند.

در نتیجه ما شاهد علاقه روزافزون دولتها به   این مقوله هستیم. 
ب��ا توجه به س��رعت تغییرات تج��اری و فن��اوری، مقررات گذاری 
مؤثر به  یک چالش بدل ش��ده اس��ت و ریس��ک ذاتی و پیامدهای 
ناخواسته مقررات گذاری بیش  از حد را نیز نباید از نظر دور داشت. 

با این حال، اگر زیانها و ش��کافهای امنیتی به س��یر صعودی خود 
ادام��ه دهد، احتمال دارد علاقه دولتها ب��ه این بخش نیز بیش   از 

پیش افزایش یابد.

چهار خط مشی برای امنیت سایبری
س��طح بالای ابه��ام درب��اره تهدیده��ای امنیت��ی، تصمیم گیری 
مناسب درباره امنیت را همچنان مختل خواهد کرد و رویکردهای 
عمل گرایان��ه ب��رای غلبه بر  ای��ن مش��کل موردنیاز خواه��د بود. 
اطلاع��ات قابل ات��کای مح��دودی درب��اره مقی��اس حم��لات و 
ش��کافهای امنیتی و همچنین اثر واقعی آنها بر  روی مش��تریان، 
بنگاهها و کل اقتصاد وجود دارد. تحقیقها در حوزه صنایع امنیتی 
فناوری اطلاعات ممکن اس��ت به صورت اغراق ش��ده و در جهت 
خدمت به  منافع همان صنعت در نظر گرفته شوند. از طرف دیگر، 
سازمانهای فعال در حوزه امنیت ملی ممکن است به  دلایل امنیت 
ملی مایل نباش��ند تا اطلاعاتشان را درباره حمله های سایبری در 
اختی��ار عموم قرار دهند و بنگاهها نی��ز همچنان از پذیرش چنین 
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حمله هایی اکراه دارند.
در حالی ک��ه ابتکارهایی برای تش��ویق به  اش��تراک گذاری بیش��تر 
اطلاعات وجود دارد، احتمال دارد فقدان شفافیت و اطلاعات خوب 
به عنوان یک چالش بزرگ باقی بماند و این خود باعث مختل شدن 
تصمیم گیریه��ای تجاری و سیاس��ت گذاریهای دولتی خواهد ش��د. 
بنابراین به  توس��عه رویکردهای متفاوت و عمل گرایانه برای مقابله 
با این س��طح بالای ابهام، نیاز خواهیم داش��ت. برای مثال، تجزیه 
انواع مش��خصی از ریسکهای س��ایبری و ایجاد پایگاه اطلاعاتی در 

این رابطه در مواردی که ممکن است، مفید خواهد بود.
خط مش�ی1: مؤسس�ه های تجاری باید »سایبر« را در تمام 

فعالیتهایشان مدنظر داشته باشند
همچنان که مؤسس��ه های تجاری به صورت روزافزون به فناوری 
رقومی برای انجام کل عملیاتش��ان وابسته می شوند، نیاز دارند که 
فرصتها و تهدیدهای مرتبط با  آن را نیز درک کنند. رقومی ش��دن 
به عن��وان راهی ب��رای افزایش کارایی، کاه��ش هزینه ها و تعامل 
بیشتر با مشتریان در نظر  گرفته می شود. همچنین می تواند باعث 
دس��تیابی مؤسس��ه های تجاری به بازارهای تازه و یافتن راههای 
نوین برای تعاملهای درون س��ازمانی و ارتباط با ش��رکای تجاری 
و عرضه کنندگان باش��د. توانایی اس��تفاده از اطلاعات مشتریان، 
عرضه کنن��دگان، رقبا و دیگران به ط��ور قابل ملاحظه ای موفقیت 
مؤسس��ه تجاری را تحت   تأثی��ر قرار  خواهد داد. اس��تفاده از همه 
این ش��یوه ها با به صرفه تر شدن بهره گیری از خدمات فناوری و یا 

ظهور نسل جدید فناوریهای نوین، سرعت خواهند گرفت.
بهره گی��ری از فرصتهای تازه در حوزه س��ایبری باعث به وجود 
 آمدن چالش��های جدیدی درباره اتکاپذیری ساختارهای رقومی و 
امنیت اطلاعات تجاری مهم می گردد. شکس��ت امنیت سایبری 
می توان��د باع��ث به وجود  آمدن آس��یبهای عمده به  یک مؤسس��ه 
تجاری ش��امل اختلال تجاری، آس��یب به  شهرت مؤسسه و یا از 
دس��ت دادن مزیت رقابتی آن ش��ود. در مقابل به نمایش گذاردن 
امنیت بالا در عملیات و امور مربوط به  مشتریان، می تواند به  یک 
مزیت رقابتی عمده تبدیل ش��ود. درنتیجه، توانایی بهره گیری از 
فناوری رقومی به صورتی ایمن به  نقطه مرکزی موفقیت س��ازمان 

بدل خواهد شد.
درحالی که ریس��ک س��ایبری بخش��ی از دس��تور کار بس��یاری از 
هیئت مدیره ها ش��ده اس��ت، این موضوع اغلب به اش��تباه به عنوان 

ریس��کی فنی که در حوزه اختیار مدیر ارشد اطلاعاتی می باشد، در 
نظر گرفته می شود. این باعث خوش��حالی است که هیئت مدیره ها 
بیشتر به  موضوع ریسک سایبری توجه نشان می دهند. این علاقه 
به صورت س��ؤالهای رو به افزایش��ی که درباره موضوعهای س��ایبر 
توس��ط اعضای غیراجرایی هیئت مدیره از حسابرس��ان می ش��ود، 
قابل لمس اس��ت. ب��ا این حال، بس��یاری از مؤسس��ه های تجاری 
تلاش می کنند تا آگاهی عمومی از مس��ئله ریسکهای سایبری را به 
 سمت فهم ریس��کهای مشخصی که گریبان گیر آنهاست و گامهای 
عملی مشخصی که در ارتباط با آن باید برداشته شود، سوق دهند.
هس��ته مرکزی این مش��کل، در نظر گرفتن ریس��ک س��ایبری 
به عنوان موضوعی فنی می باش��د. چنین برداشتی این نکته مهم 
را  که ریس��کهای س��ایبری در اصل ریس��کهای  تجاری هس��تند 
و اکث��ر فعالیته��ای عملیات��ی و راهبردی ش��رکت را تحت الش��عاع 
ق��رار می دهند، نادی��ده می ان��گارد. چنین رویکردی رس��یدن به 
تصمیمهای��ی را ک��ه بی��ن فرصتها و ریس��کهای فن��اوری رقومی 
توازن ایجاد می کند، مش��کل می س��ازد و اثر تج��اری عمده ای را 
که شکس��ت امنیت سایبری می تواند به دنبال داشته باشد، نادیده 
می گیرد. به منظور مدیریت مؤثر ریس��ک سایبری، مؤسسه های 
تجاری باید به آن به عنوان بخشی جدایی ناپذیر از راهبرد تجاری 

و عملیاتی خود و نه موضوعی فنی و تخصصی، نگاه کنند.
س��رمایه گذاران، مقررات گذاران و دیگر ذینفعان باید چگونگی 
را در چارچ��وب راهب��ری کنون��ی  ادغ��ام ریس��کهای س��ایبری 
مدنظ��ر ق��رار دهن��د. درحالی ک��ه هیئت مدیره ه��ا بای��د علاقه و 
مس��ئولیت پذیری بیش��تری نسبت به ریسکهای س��ایبری داشته 
باشند، ذینفعانی نظیر سرمایه گذاران و مقررات گذاران نیز باید این 
مسئله را مدنظر قرار دهند که چطور می توانند از توانایی یک بنگاه 
در حفاظت از اطلاعاتی که برای موفقیت آینده آن سرنوشت س��از 
اس��ت و همچنین مقاومت آن بنگاه در برابر حمله ها به زیربناهای 

رقومیش، مطمئن شوند.
کنترله��ا درب��اره امنیت اطلاع��ات مالی برای س��الهای طولانی 
بخش��ی از حسابرسی صورتهای مالی بوده اس��ت. در هر صورت، 
موضوعه��ای امنیت س��ایبری گس��ترده تر در چارچوب حسابرس��ی 
صورته��ای مال��ی قرار نمی گیرد؛ بلکه بخش��ی از س��اختار راهبری 
گس��ترده تر و از مسئولیتهای رعایت و مدیریت ریسک هیئت مدیره 
محسوب می شود. حسابرسان می توانند نقشی کلیدی در به چالش 
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کش��یدن و ی��ا اطمینان بخش��یدن نس��بت به مدیریت ریس��کهای 
س��ایبری ایفا کنند. ذینفعان برون سازمانی نیز نیاز دارند که در نظر 
داشته باشند که چگونه بنگاه می تواند به طور معناداری این ریسکها 

را گزارش کند و سطح قابل قبولی از اطمینان را فراهم سازد.
گسترش رقومی ش��دن، باعث به وجود آمدن ریسک سیستمی 
در اقتصاد می شود که توجه دولتها به این بخش را توجیه می کند. 
ت��ا به امروز اغل��ب دولتها تم��ام تمرکز خ��ود را روی محافظت از 
داراییهای زیربنایی مهم ملی در برابر ریسکهای سایبری متمرکز 
کرده اند. در حالی که چنین تمرکزی صحیح بوده اس��ت، اما ش��اید 
بهتر باشد که دولتها علاقه خود را در زمینه ریسکهای سایبری به 
بحث اقتصاد نیز گس��ترش دهند. به عن��وان  مثال، اثر یک رویداد 
عم��ده در یک ش��رکت بزرگ یا در سرتاس��ر ی��ک زنجیره تأمین، 
صرف نظ��ر از اینکه آی��ا به عنوان یک دارای��ی زیربنایی مهم ملی 
طبقه بندی  ش��ده باش��د یا خیر، می تواند آثار عم��ده ای بر اقتصاد 
داش��ته باش��د. با توجه ب��ه درهم  تنیده ب��ودن اقتص��اد، رویدادها 
می توانن��د به س��رعت در زنجیره های تأمین گس��ترش پیدا کنند و 
این بدان معنی اس��ت که رویه های ضعیف در یک بنگاه می تواند 

دیگران را نیز در معرض خطر قرار دهد.
علاوه بر این، اگر قرار بر این است که مزایای فناوری رقومی را 
به حداکثر برسانیم و فعالیتهای اقتصادی بر پایه رقومی را گسترش 
دهی��م، ایج��اد اعتماد ب��ه فناوری رقوم��ی در بین مؤسس��ه های 
تجاری و مشتریان ضروری است. امنیت باید در مرکز این اعتماد 
قرار گیرد؛ زیرا شکس��تهای امنیتی مس��تمر اعتم��اد عمومی را در 
معرض آس��یب قرار می دهد. درنتیج��ه، دولتها علاقه قابل درکی 
برای اطمینان از این موضوع دارند که مؤسس��ه های تجاری با هر 
ان��دازه ای و در هر صنعتی به طور مؤثر به چالش��های مطرح ش��ده 
در این گزارش واکنش نش��ان می دهند. این موضوع در علاقه رو 

به رش��د دولتها در سرتاسر جهان برای گسترش رویه های امنیتی 
صحیح در کسب و کار، انعکاس یافته است.

با وجود این، عملکردهای دولتی در این حوزه به علت س��رعت 
بالای تغیی��رات در فناوری و الگوهای تج��اری و ابعاد بین المللی 
ذاتی ریسکهای تجاری، چندان مؤثر نبوده است؛ لذا چارچوبهای 
مقررات گ��ذاری در این ح��وزه در عمل با مش��کل مواجه بوده اند. 
 (Edward 6علاوه بر این، پس از افش��اگریهای ادوارد اسنودن
)Snowden نی��از ب��ه ایج��اد اعتماد مج��دد به اعم��ال دولتها و 

اینک��ه آنها چگونه از اطلاعات حس��اس راجع ب��ه تهدیدها، نقاط 
آسیب پذیر و شکافهای امنیتی استفاده می کنند، حس می شود.

توصیه ها
• هیئت مدیره  باید به دنبال ش��واهدی از همه بخش��های بنگاه در 
این  ارتباط باشد که مدیران از ریسکهایی که فناوری رقومی برای 
راهبرد و عملیاتش��ان به همراه می آورد، آگاهی دارند و اقدامهای 

مناسبی را به منظور مدیریت این ریسکها در دستور کار دارند.
• مدی��ران غیراجرای��ی باید مدیران اجرایی را به چالش بکش��ند تا 

رویکردی منسجم در ارتباط با ریسکهای سایبری ارائه کنند.
خط مش�ی 2: مؤسس�ه های تجاری باید بپذیرن�د که امنیت 

آنها در خطر خواهد بود
اگرچه خطرهای س��ایبری بس��یار نامش��خص باق��ی می ماند، اما 
گزارشهای رس��انه ای، پژوهش��های صنعتی و تمام شواهد حاکی 
از رش��د مناب��ع احتمال��ی خطر و حجم ش��کافهای امنیتی اس��ت. 
گروه های س��ازمان یافته جنایی س��ایبری، جاسوسی های صنعتی 
دولتی، نفودگران سیاس��ی و انفرادی، همه خطرهای بالقوه ای در 
مش��اغل و کسب و کارها به حس��اب می آیند. خطرها و تهدیدهای 
داخلی هم به واس��طه عملکرد کارمندان ی��ا پیمانکاران بی دقت و 

بی انگیزه، همچنان قوی هستند.

اهمیت امنیت سایبری 

در سالهای اخیر 

به واسطه افزایش اتکا به 

فناوری اطلاعات  و اینترنت 

رشد چشمگیری داشته است
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اطلاعات تجاری در زنجیره تأمین ارائه کنندگان خدمات به طور 
گس��ترده ای توزیع و پراکنده می شود. در س��الهای اخیر، بسیاری 
از مؤسس��ه های تجاری نحوه عملکرد خود را از طریق استفاده از 
برون سپاری و پیمانکاران فرعی تغییر داده اند. در نتیجه، یک بنگاه 
اقتصادی بزرگ به طور معمول و به صورت مستقیم و غیرمستقیم، 
ب��ا هزاران عرضه کننده، ارائه کننده خدمات و پیمانکاران فرعی که 
اغلب در سرتاس��ر جهان تلاش و فعالیت می کنند، معامله خواهد 
کرد. ش��اید برخ��ی از این عرضه کنن��دگان برای انجام مش��اغل و 
حرفه خود، به اطلاعات تجاری ارزشمند و سری دسترسی داشته 
باش��ند. به عنوان  مثال، پیمانکاران فرعی مهندس��ی می توانند به 
اموال و س��رمایه های فکری دسترسی داش��ته باشند. آنها در کل 
می توانند به الگوهایی که برای پیش��نهاد و مزایده برای شرکتها یا 
قراردادها آماده  شده است، دسترسی داشته باشند. حسابداران نیز 

می توانند به اطلاعات مالی دسترسی داشته باشند.
ب��ا اینک��ه کار و فعالیت به ای��ن طریق می توان��د از حیث کارایی، 
انعطاف پذیری و دسترسی به خدمات تخصصی ویژه مزایایی داشته 
باشد، اما  بنگاه توس�عه یافته7 چالشهای جدی و خطرناکی برای 
کنت��رل و امنیت اطلاعات ایجاد می کن��د. فرایندهای تدارکات باید 
با قراردادهایی که ش��رایط کنترل را تعیین می کند و دیگر روشهای 
ضمانتی، مس��ائل امنیت اطلاعاتی را مدنظر ق��رار دهند. هرچند، 
اغلب ای��ن فرض ضمنی وج��ود دارد که عرضه کنندگان روش��های 
خوب��ی را دنب��ال می کنند و تعداد کم��ی از قراردادها قوانین واضح و 
روش��ن کافی در این باره دارد. این مسئله با روشهایی مثل رایانش 
اب�ری8 بدتر خواهد ش��د؛ چون مؤسس��ه های تج��اری باید به طور 
متن��اوب به ش��رایط و ضواب��ط عرضه کنندگان اتکا ک��رده و فرصت 
بسیار کمی برای تعیین شرایط و ضوابط خود و یا کسب ضمانت در 

خصوص کنترل و فرایندهای عرضه کنندگان خواهند داشت.

ابزار کاربری که در شبکه های شرکتی قرار دارند و اغلب با توجه 
به کارکرد مناس��ب و نه امنیت بالا طراحی  ش��ده اند، رشد و توسعه 
می یابد. کاربرد فراگیر و گسترده کامپیوترهای کتابی9 و تلفنهای 
هوش��مند، عمومی ش��ده اس��ت و کارمن��دان تقاضای دسترس��ی 
س��یار به سیس��تمهای ش��رکتی را دارن��د. روش اس��تفاده از ابزار 
اختصاص�ی10، درجایی که کارمندان به جای اس��تفاده از وس��ایل 
ش��رکت، از کامپیوترها، تلفنهای هوش��مند و کامپیوترهای کتابی 
خود برای دسترس��ی به سیس��تمها و اطلاعات حرفه ای اس��تفاده 
می کنن��د، در س��ا لهای اخیر به س��رعت رواج پیدا کرده اس��ت. در 
عین حال، این امر منتهی به از بین رفتن کنترل روی دس��تگاهها 
و اخت��لاط و ترکی��ب داده ه��ای ش��خصی و کاری در بس��یاری از 
دس��تگاهها نیز شده اس��ت. همچنین، ابزار مجهز به اینترنتی در 
بس��یاری از ابزار خانه داری هوشمند گرفته تا سیستمهای مدیریت 
موت��ور خودرو وج��ود دارند ک��ه می توانند برای ارس��ال و دریافت 

داده ها به شبکه های شرکت متصل شوند.
در بس��یاری از این موارد، این دستگاه ها ارزان، یک بار مصرف 
و ساده طراحی می شوند. ایجاد امنیت بالا به طور معمول اولویت 
اصلی طراحان و تولیدکنندگان این ابزار کاربردی نیست و بنابراین 

باعث آسیب پذیری سازمان می شود.
مؤسس��ه های تجاری باید چابک باش��ند و بتوانند به سرعت در 
براب��ر انواع خطرهای س��ایبری واکنش نش��ان دهن��د. رقبا، خواه 
از مناب��ع داخلی ی��ا خارجی، می توانن��د در اقدامهای خود بس��یار 
هدفمن��د، پیچیده و مقاوم باش��ند. به علاوه، بس��یاری از وقایع و 
رویدادها می تواند ناش��ی از بی دقتی کارمندان باشد. مؤسسه های 
تجاری باید فرهنگ تجربه اندوزی از وقایع را ایجاد کنند و اعتماد 
ذینفع��ان را در هنگام بروز ش��کافهای امنیتی عم��ده حفظ کنند. 
با توجه به س��رعت انتش��ار اخبار مربوط به ش��کافهای امنیتی که 

مؤسسه های تجاری باید چابک باشند و بتوانند 

به سرعت در برابر 

انواع خطرهای سایبری 

واکنش نشان دهند
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از طری��ق ش��بکه های اجتماعی چ��ون توئیت�ر)Twitter) در 
سرتاس��ر جهان منتقل می ش��ود و تأثیر آن بر مشتریان، حفظ 

اعتماد ذینفعان اهمیت بالایی پیدا می کند.
رویه ه��ای جدی��د فناوری اطلاع��ات به این مفهوم اس��ت که 
مؤسس��ه های تجاری همه باید بپذیرند که امنیت اطلاعاتی آنها 
ب��ه  ناچار در خطر قرار می گیرد و این وضعیت مس��تلزم طرز فکر 
جدی��دی در حوزه امنیت اس��ت. با اینکه مؤسس��ه های تجاری 
باید همچنان کنترلهای پیش��گیرانه مناس��بی را به کار ببرند، اما 
نمی توانن��د انتظار داش��ته باش��ند که در تمام مکانه��ا و در مقابل 
تم��ام خطرهای احتمال��ی، امنیت اطلاعات خ��ود را حفظ کنند. 
در ع��وض، آنه��ا باید به گونه ای عمل کنند که گویی امنیت ش��ان 
به خطر افتاده و برخی از اطلاعات آنها به دست افراد دیگر رسیده 

است. ما این وضعیت را وضعیت خطر مفروض11 می نامیم.
تغییر فرهنگی عمده ای برای پذیرش این موضوع لازم است 
که ش��کافهای امنیتی و هزینه اصلاح آنه��ا و دیگر هزینه های 
مربوط، بخش جدایی ناپذیر انجام کار در محیط رقومی هستند؛ 
درست همانند هزینه نقصان و آب رفتگی12 که ویژگی صنعت 
خرده فروشی است. با اینکه بنگاه های اقتصادی می توانند این 
هزینه ه��ا را کاهش دهند، اما ای��ن هزینه ها به طور کامل حذف 

نخواهد شد.
وضعی��ت خطر مفروض، مؤسس��ه های تجاری را به س��مت 
هم��کاری و تب��ادل اطلاعات در خصوص خطرهای مش��ترک 
ب��ا ش��رکای مورد اعتمادش��ان س��وق می دهد. ای��ن موضوع با 
روش��های س��نتی که بر ل��زوم نگه��داری محرمان��ه اطلاعات 
سیس��تمها به منظ��ور حفظ مزایای رقابتی یا ترس از آس��یب به 
اعتبار ش��رکت تأکی��د دارد، مغایر اس��ت. در چنین ش��رایطی، 
رقب��ا اغلب با هم هم��کاری می کنند و اطلاعات را به اش��تراک 
می گذارند تا مانع وقوع حملات پیچیده شوند. درنتیجه، باید از 
پنهان کاری و فرهنگ دفاعی نیاز به دانس�تن13، به فرهنگ 
هم��کاری بر مبنای نی�از به تبادل و اش�تراک گذاری14 تغییر 

جهت دهیم.
توصیه ها

• هیئت مدی��ره  باید بپذیرد که امنیت به خطر خواهد افتاد. برای 
انعکاس این خطر، گزارش هیئت مدیره باید بر تجربه اندوزی از 
وقایع خاص و آگاهی از میزان ش��کافهای امنیتی که یک بنگاه 

خ��اص آمادگی تحم��ل آن را دارد، تمرکز کند. این امر حاکی از 
تغییر و تحول عمده ای در فرهنگ امنیت است.

قب��ل  از  س��ایبری  شبیه س��ازیهای  در  بای��د  هیئت مدی��ره    •
برنامه ریزی ش��ده و غیرمنتظ��ره ش��رکت جس��ته و از چنی��ن 
برنامه های��ی حمایت کند. این م��وارد می تواند ب��ه فرایندهای 
تصمیم گیری در تمام س��طوح مؤسس��ه و شناسایی نقاط ضعف 

بالقوه در توان  پاسخگویی به تهدیدها مؤثر باشد.
خط مش�ی 3: مؤسس�ه های تج�اری باید ب�ر دارایی های 

اطلاعاتی مهم خود تمرکز کنند
مؤسس��ه های تج��اری نمی توانن��د از تمام س��رمایه اطلاعاتی 
خ��ود در تمام م��وارد محافظت کنن��د؛ بلکه باید توج��ه خود را 
ب��ه اطلاعات مه��م معطوف کنند. اغلب مؤسس��ه های تجاری 
موقعی��ت پیش ف��رض حفظ و نگه��داری از هم��ه اطلاعات را 
برمی گزینند چون اولویت بن��دی و فیلتر دارایی های اطلاعاتی 
امری دش��وار و زمان بر است. با این حال، این رویکرد با توجه 
به رشد گسترده حجم اطلاعات که در اکثر مشاغل اتفاق افتاده 
اس��ت و با توجه به تنوع بالای تهدیده��ای امنیتی و ضعفهای 

موجود، روزبه روز ناپایدارتر می شود.
در عوض، مؤسسه های تجاری باید سرمایه های اطلاعاتی 
خ��ود را اولویت بندی کنند و منابع خود را صرف اطلاعاتی کنند 
ک��ه در رقاب��ت و پایایی بن��گاه و موفقیت نهایی آن، بیش��ترین 

اهمیت را دارا است.
این تغییر مس��تلزم پیش��رفت عم��ده ای در درک دارایی های 
اطلاعاتی خواهد بود؛ چون امروزه تعداد کمی از مؤسس��ه های 
تج��اری می توانند به س��ادگی مهمترین اطلاع��ات خود، محل 
ذخیره آنها و اینکه چه کس��ی به آنها دسترسی دارد را شناسایی 
کنند. بنابراین مؤسسه های تجاری باید نظم بهتری ایجاد کنند 
و نس��بت به اولویت بندی انواع اطلاعات، دقت بیشتری به کار 
ببرند و تصمیمهای دشواری در خصوص اینکه کدام اطلاعات 

واقعاً مهم هستند، اتخاذ کنند.
ب��ا اولویت بن��دی س��رمایه های اطلاعات��ی، مؤسس��ه های 
تجاری می توانند از رویکردی فنی درباره امنیت، به رویکردی 
مبتنی بر ریس��ک تغییر جهت دهند. بس��یاری از مؤسسه های 
تجاری، امنیت را به عنوان یک مس��ئله فنی در نظر می گیرند. 
اولویت بن��دی س��رمایه های اطلاعات��ی منتهی ب��ه رویکردی 
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می ش��ود که مبتنی بر ریسک اس��ت و تصمیم گیری بهتری در 
خصوص توجیه کنترلهای خاص را میسر می کند.

به عنوان  مثال، حائز اهمیت اس��ت که بدانیم تمامی کنترلها 
هزینه  دارند و این هزینه ها ش��امل هزینه های مستقیم اجرای 
کنت��رل و هزین��ه فرص��ت مرب��وط به آهس��ته ش��دن و یا حتی 
توقف س��ایر فعالیتهای تجاری می ش��ود. ی��ک رویکرد مبتنی 
بر ریس��ک، ام��کان تصمیم گیری در خصوص مت��وازن کردن 
هزینه ها و منافع کنترلهای امنیتی را فراهم می کند. هنگامی که 
مؤسس��ه های تج��اری به این تغییر و تحول دس��ت یافتند و به 
کنترلها به عنوان خطر عملیاتی نگریستند، ممکن است تصمیم 
بگیرند که کنترلها را آسان تر کنند؛ البته درصورتی که این عمل 

به پاسخگو و مبتکر بودن آنها کمک کند.
با این حال، مدیریت امنیت به عنوان بخشی از خطر اجرایی 
و عملیات��ی، نیاز به تعیی��ن دقیق هزینه ه��ا و منافع معیارهای 
امنیت��ی را ض��روری می س��ازد. ای��ن اندازه گی��ری و ارزیاب��ی، 
مشکلی پایدار در حوزه امنیت بوده است و قابلیتها در این زمینه 
باید رشد  و  توسعه پیدا کنند تا از تصمیم گیریهای پیچیده  درباره 

کنترلهای خاص پشتیبانی کنند.
اولویت بن��دی دارایی ه��ای اطلاعاتی باید از طری��ق نظامهای 
مؤثر مالکیت بر اطلاعات و مس��ئولیت و پاس��خگویی، پشتیبانی 
شود. این اولویت بندی تضمین می کند که تنها افراد خاصی انگیزه 
فعالی��ت و تصمیم گیری بر مبنای ش��واهد در خصوص اس��تفاده و 
حفاظ��ت از اطلاع��ات و برخ��ورد ب��ا س��ؤالات گس��ترده تر کیفیت 
اطلاعات��ی را دارن��د. بنابراین، س��اختار راهبری ق��وی از رویکرد 

مبتنی بر خطر در مقوله امنیت حمایت و آن را تأیید می کند.
تعری��ف واضح و درس��ت مالکی��ت اطلاعات حائ��ز اهمیت 
اس��ت. تفاوت بین مسئولیت و پاسخگویی برای تضمین حفظ 
پاس��خگویی در س��طح بالاتر می توان��د در اینجا مفید باش��د و 
این در حالی اس��ت که مس��ئولیت امور جزئی به سطوح مناسب 

محول می شود.
مسئولیت اطلاعات خاص نیز باید به افراد مناسبی که نقش آن 
اطلاعات در بنگاه را می دانند و اختیار تصمیم گیری در خصوص 
حفاظ��ت و کاربرد آن را دارند، محول  ش��ود. با اینکه این وظیفه 
گاهی به مدیران ارش��د محول می ش��ود، اما آنها اغلب نه آگاهی 
دقیق از امور جزئی و نه زمان لازم برای اتخاذ تصمیم مناس��ب 

در خص��وص اطلاع��ات را دارند. به  این  ترتیب، در بس��یاری از 
سازمانها مدیر ارشد اطلاعاتی به عنوان مالک اطلاعات در نظر 
گرفته می ش��ود. با این حال، چنین رویکردی می تواند منجر به 
تأکید بی مورد بر ابعاد فنی شود. مالکیت اطلاعات باید بیشتر به 

افرادی که وظایف صفی دارند، محول شود.
توصیه ها

• هیئت مدیره  باید از خود بپرس��د که آیا می تواند س��رمایه های 
اطلاعاتی مهم را شناس��ایی کند و آیا می داند که این اطلاعات 
کجا ذخیره می شوند و چه کسی به آنها دسترسی دارد. اگر پاسخ 
به این پرسش��ها واضح و روشن نیس��ت، اعضای هیئت مدیره 
بای��د ب��ا مدیریت ارش��د هم��کاری کنن��د ت��ا درک صحیحی از 
داراییهای اطلاعاتی مهم و ریس��کهای خ��اص مربوط به آنها 

به دست بیاورند.
• هیئت مدی��ره  باید از اعمال س��طوح مناس��بی از مس��ئولیت و 
پاسخگویی به منظور پشتیبانی از اولویت بندی مؤثر داراییهای 
اطلاعات��ی و تصمیم گی��ری مناس��ب در خص��وص اس��تفاده و 

حفاظت از اطلاعات مطمئن شود.
خط مش�ی 4: اکثر مؤسس�ه های تجاری به حقوق اولیه و 

اساسی شان دست نمی یابند
براورد ش��ده اس��ت که می ت��وان بیش از 80 درصد ش��کا فهای 
امنیت��ی را ب��ا اجرای روش��های مقدماتی مناس��ب پیش��گیری 
ک��رد. چنی��ن روش��هایی در بس��یاری از موارد ازجمل��ه ابلاغیه 
س��ال 2012 ده گام در امنیت س�ایبری15 که به وسیله دولت 
انگلیس منتشر شد، تأکید شده و حاوی حفاظت به روز در برابر 
بدافزارها، دسترس��ی کنترل ش��ده به سیس��تم  و پشتیبان گیری 

منظم از آن است.
بدیهی اس��ت که مؤسس��ه های تجاری به س��ختی می توانند 
حق��وق اولیه خود را در عمل به دس��ت بیاورن��د.  علاوه بر این، 
حسابرس��ان اغلب هرساله به این مش��کلات و پیشرفت اندک 
حاصل ش��ده در ارتباط با حل آن اشاره می کنند. با اینکه به طور 
معمول مدیریت قصد خوبی برای بهبود و توسعه دارد، اما این 

قصد به ندرت به عملکردی مؤثر تبدیل می شود.
دش��واری در نیل به حقوق اولیه می تواند به  عوامل مختلفی 
ارتباط داش��ته باشد. تجربه نش��ان می دهد که همه سازمانها با 
تمام اندازه ها و در تمام بخشهای صنعتی و بنا به دلایل متنوع، 
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هن��وز هم به دنب��ال نیل به معیارهای اولیه هس��تند. س��رعت 
پیش��رفت فناوری و تغییرات تجاری به این معناست که عناصر 
کلیدی اولیه باید به صورت منظم و متناس��ب با تغییر ش��رایط، 

بازبینی و مرور شوند.
ان��دازه و پیچیدگی محی��ط فناوری اطلاعات در ش��رکتهای 
ب��زرگ، حتی مراح��ل امنیتی اولی��ه را در عم��ل چالش برانگیز 
می کند. با رش��د و توسعه مؤسسه های تجاری، آنها ابزار بسیار 
و قطعات س��خت افزاری و نرم افزارهای کاربردی مختلفی را به 
هم متصل می کنند. سیس��تمها پس از سالها استفاده به صورت 
سفارش��ی درآمده اند تا الزامهای محیط تج��اری در حال تغییر 
ام��روزی را ب��راورده س��ازند. محیطه��ای سیس��تمی پیچی��ده 
می توانن��د با عدم هماهنگی و گوناگونی خدمات عرضه کنندگان 
فناوری اطلاعات، پیچیده تر شوند. در این شرایط، تنها به روز 
نگه داشتن نرم افزارهای ضدبدافزار و دیگر نرم افزارها می تواند 
ب��رای مدیری��ت پرهزینه، زمان بر و دش��وار باش��د. در گزارش 
بین��ش حسابرس��ی انجمن حس�ابداران خبره انگلس�تان و 
ول�ز16 ب��ا عنوان »گ��زارش بانکداری« به مس��ائل وی��ژه ای که 

شرکتهای بزرگ با آن مواجه هستند، پرداخته  شده است.
در مقابل، دشواری رسیدن به حقوق اولیه در مؤسسه های 
تج�اری ب�ا ان�دازه کوچک و متوس�ط17 می توان��د ب��ه کمبود 
مهارت، منابع و اولویت بندی ارتباط داشته باشد. مؤسسه های 
تج��اری کوچک  کم��ی از کارمندان امنیتی متخصص اس��تفاده 
می کنند و احتمال دارد مدیریت در درک زبان فنی رایج در حوزه 
امنیت اطلاعات با مش��کل مواجه باشد. به علاوه، در بسیاری 
از مؤسس��ه های تجاری با اندازه کوچک و متوسط، موضوعهای 
اجرایی روزمره نسبت به معیارهای امنیتی اولویت پیدا می کنند 

و منتهی به سطح ضعیف تر و پایین تر امنیت می شوند.
افراد همچنان ضعیف ترین حلقه در اجرای معیارهای امنیتی 
اولیه هس��تند. اغلب نفوذها و شکافهای گس��ترده درنهایت به 
خطا یا بی دقتی انس��انی ارتب��اط پیدا می کن��د. به عنوان  مثال، 
کلی��ک ک��ردن روی لینکه��ای معی��وب و انتق��ال وی��روس ی��ا 
بدافزاره��ای دیگ��ر به درون س��ازمان، رایج و متداول اس��ت. 
اتص��ال تجهیزات و دس��تگاه های خارجی معیوب، اس��تفاده از 
دس��تگاه تلفن همراه بدون امنیت مناس��ب و یا اشتراک گذاری 

اطلاعات کاری در شبکه های اجتماعی، متداول شده است.

دغدغ��ه اج��رای معیارهای امنیت��ی اولیه، برای بس��یاری از 
مؤسس��ه های تج��اری به خص��وص مؤسس��ه های تج��اری که 
گردش کارکنان بالا و قراردادهای متعددی دارند، فاصله زیادی 
تا برطرف شدن دارد. ایجاد فرهنگ هوشیاری دائمی نسبت به 
امنیت نیز در س��ازمانی که کارمندان موقت دارد، دش��وار است. 
اطمینان از آموزش کافی کارمندان، بدون س��رمایه گذاری بیش 

 از حد در زمان و منابع دیگر، ضروری است.
علاوه بر این، نگرش نسل جدید نسبت به فناوری با نگرش 
نس��ل قبل تفاوت می کن��د. کارگران جدید راحت ت��ر از فناوری 
جدی��د اس��تفاده می کنند و اطلاعات را به اش��تراک می گذارند و 
می توانند فرصتها و مهارتهای جدیدی را وارد س��ازمانها  کنند. 
با این حال، گرایش و اشتیاق به فناوری نوین همیشه با میزان 

آگاهی از ریسکهای مرتبط با آن تطابق ندارد.

سازمانها باید پاسخگویی شخصی بیشتری در حوزه سیاستها 
و رویه ه��ای امنیتی ایج��اد کنند، تا افراد به تب��ع آن رفتار خود را 
تغییر دهند. تش��ویق اف��راد به پیروی از روش��های خوب به طور 
معمول چالش��ی کلی��دی به همراه دارد و آن اینکه اغلب س��ود و 
بهره شخصی کمی در این کار وجود دارد. در حقیقت، معیارهای 
امنیت��ی روند انج��ام کار را کند می کن��د و یا مان��ع از انجام کار به 
روش دلخ��واه کارمندان می ش��ود. تحقیقهای روان شناس��ی به 
ما نش��ان می دهد که افراد به طور معم��ول در تصمیم گیری حول 
خط��ر و موازنه مزایای کوتاه مدت در مقابل هزینه ها و ابهامهای 
بلندمدت، ضعیف هستند. لذا مؤسسه های تجاری باید مطمئن 

باشند که پیامدهای بی دقتی و رفتار نامناسب بدیهی است.
رویکردهای مختلفی در ارتباط با پاسخگویی می تواند اتخاذ 
شود. بنگاه های اقتصادی می توانند از روش »ابزار اختصاصی« 
برای ارتقای رفتار کارکنان اس��تفاده کنن��د. زمانی که کارمندان 
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از وس��ایل خود اس��تفاده می کنند، انگیزه بیشتری برای مراقبت 
صحیح از آنها پی��دا می کنند. از طرف دیگر، زمانی که کارمندان 
نتوانند از دارایی ها به خوبی مراقبت کنند، مؤسس��ه های تجاری 
می توانن��د جرایم س��خت گیرانه تری در مورد آن��ان اعمال کنند. 
زمان��ی که این جرائ��م به صورت صحیح و مؤثری اعمال ش��ود، 
کاهش چش��مگیری در تعداد وسایل و دس��تگاه های مفقودشده 

به وجود خواهد آمد.
مهارت ه��ای جدیدی برای پر کردن فاصله موجود بین امنیت 
و گستره تجارت لازم است. در بسیاری از بنگاه های اقتصادی، 
فاصله زیادی بین هیئت مدیره  و عملکردهای امنیتی وجود دارد 
که در ارتباط مؤثر و درک مشترک از خطرها، مانع ایجاد می کند. 
در این ش��رایط، مؤسس��ه های تج��اری به س��ختی می توانند در 
خصوص امنیت تصمیمهای مناسبی اتخاذ کنند و برای برقراری 

امنیت کافی، در مدیریت ارشد ایجاد تعهد نمایند.
رهب��ران امنی��ت اطلاعاتی باید ب��ه برقراری ارتب��اط با دیگر 
رهب��ران تجاری تمرکز کنند و فاصله بین هیئت مدیره و عملکرد 
امنیت��ی را از بی��ن ببرن��د. یک مدیر ارش��د امنی��ت اطلاعاتی با 
مهارتهای حرفه ای قوی می تواند این نقش را ایفا کند. در عمل، 
بس��یاری از مؤسس��ه های تجاری پس��تهای به نسبت تخصصی 

مانند رئیس امنیت فناوری اطلاعات را به وجود می آورند.
به ع��لاوه، آگاه��ی و مه��ارت بیش��تری در خص��وص امنیت 
س��ایبری برای مس��ئولیتهای تج��اری موردنیاز اس��ت. اگر قرار 
اس��ت سایبر بخش��ی از دی ان ای18 یک بنگاه اقتصادی بشود، 
و نه اینکه فقط به متخصصان امنیت و فناوری اطلاعات واگذار 
ش��ود، طیف گس��ترده ای از کارمندان باید در بحثهای مربوط به 

موضوعهای امنیتی مشارکت و آنها را درک نمایند.
توصیه ها

•  هیئت مدی��ره  بای��د از مس��ئولان فن��اوری اطلاع��ات و امنیت 
مؤسس��ه تج��اری درب��اره میزان��ی ک��ه آنه��ا ب��ه حق��وق اولی��ه 
دس��ت یافته اند، سؤال کند. توصیه های دولت و مشاوره از طرف 
اش��خاص ثالث می تواند به هیئت مدیره کمک کند تا س��ؤالهای 

مناسبی برای پرسیدن را پیدا کند.
•  هیئت مدیره  باید تعهد قوی خود را نسبت به یک فرهنگ امنیتی 
قوی نش��ان دهد و رهبری خود را برای ایجاد تغییرات رفت�اری در 

زم�ان�ی ک�ه ب�ه آن نی�از است، به نمایش بگذارد.
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